개발자 어플리케이션을 프로텍션해 주는 복제 방지 솔루션들 중 올바른 솔루션을 채택하기 위한 6 가지 선택 기준 

그리고, 해커들의 해킹 대상이 되는 취약 경로/사항들 
최근에 전 세계 100 여개의 전문 소프트웨어 회사들을 대상으로 복제 방지 솔루션들에 대한 선택 기준, 문제점등을 설문 조사한 결과, 다음과 같이 어플리케이션 소프트웨어 개발자들이 유의해야 할  6 가지 중요한  이슈들을 도출하게 되었습니다. 
질의 #1: 소프트웨어 복제 방지 솔루션이 벤더의 소프트웨어를 실제 암호화하는가?  

기본적으로 두 가지의 암호화 솔루션이 있습니다.  

1. 단순히 전체 어플리케이션을 ‘Wrap’ 하는 솔루션으로, 이 경우는 해커들이 그 Wrapper를 제거하고 벤더의 소프트웨어 어플리케이션을 쉽게 억세스할 수 있습니다.
2. 소프트웨어 어플리케이션을 실제 암호화하는 솔루션으로, 이 경우 해킹은 매우 어렵습니다. 
개발자 전체 프로그램을 단지 ‘Wrapping’ 만 하고, 실제 암호화하지 않는 솔루션들을 경계하십시오. 
CrypKey 프로텍션 솔루션은 2 가지가 있습니다 ; CrypKey Instant 와 CrypKey SDK  

Instant 와 SDK는 모두 프로그램 파일들에 암호화 레이어를 추가하는 방식으로 어플리케이션을 프로텍션합니다.  Instant는 개발자 소프트웨어를 프로텍션으로 둘러씌운 다음 완벽히 암호화를 하며, SDK는 개발자 코드내에 프로텍션의 초기화 레벨을 심은 다음 최종 실행 파일을 암호화합니다. 

질의 #2: 개발자 어플리케이션이 PC의 시스템 메모리상에 존재할 때 암호화되는가?  

일부 복제 방지 솔루션들은(잘 알려져 있으며 비교적 고가인 솔루션들도 포함)  어플리케이션이 PC에 설치된 후 실행을 위해 그 PC의 시스템  메모리내에 로드되는 동안 그 로드된 데이터를 효과적으로 프로텍션하지 못하고 있습니다. 

이 경우 해커들은 프로그램이 런칭(메모리내 로드)되는 순간을 손 쉽게 모니터링하며, 보안 지령에 앞서 그 로드되는 데이터를 덤프함으로서 결국 프로텍션이 풀린 어플리케이션을 재생/복제할 수 있습니다.  

개발자 어플리케이션이 메모리내에 상주하는 동안 이를 프로텍션하지 못하는 솔루션들을 경계하십시오.  이런 솔루션으로 프로텍션한  소프트웨어들은 해커들의 목표 대상이 됨을 유의하십시오. .
CrypKey내 포함된 Stealth Plus 기능은 메모리내에 동작하는 어플리케이션들에 대해 업계에서 가장 효율적인 프로텍션을 제공합니다.   

Stealth는 어플리케이션 프로그램을 가장 작은 단위의 조각들로 쪼갠 다음 이들 모두를 각각 암호화합니다.  이후, 이 각각의 조각들은 각기 독립적으로 복호화되면서 메모리내에서 실행되고 다시 순간적으로 암호화됩니다.

업계 선도적인 이 프로텍션 기술은 각 조각들에 대한 그림없이 10,000 조각의 퍼즐을 한데 맞추는 정교한 작업과 유사한 방식으로 볼 수 있습니다.
질의 #3: 프로그램이 디버깅될 수 있는가?  

대부분의 프로텍션 솔루션들은 디버거가 사용중에 있으면 프로그램 동작을 중단시키는 기능을 갖고 있습니다.  그러나, 그 중단 기능이 효과를 발휘하기에는 너무 느리게 작동한다는 데 문제가 있습니다. 

대부분의 숙련된 소프트웨어 개발자들은 오늘날  몇 년전에 비해 훨씬 뛰어난 디버거들을 시장에서 손 쉽게 구할 수 있다는 사실을 잘 알고 있습니다.  이러한 성능 좋은 디버거들은 전문적인 해커들에 의해 해킹을 위한 훌륭한 도구의 하나로 사용되고 있습니다.      

중요한 것은, 디버거가 동작하면서 어플리케이션을 런칭하고자 할 때 이를 런칭 못하게 완벽히 프로텍션하는 것 입니다. 
디버거들의 존재를 감지하고 어플리케이션을 셧다운시키는 그 짧은 시간 동안 디버거들은 이미  개발자의 코드를 해킹한 상태라는 사실에 유의하십시오.
CrypKey Instant 및 SDK내에 포함된 CrypKey Stealth기능은 디버거들이 프로그램 파일을 원천적으로 접근/디버그할 수 없도록 합니다. 
질의 #4:  벤더들은 그들의 소프트웨어 복제 보안 정보를 어디에 연동시키는가?   

아래와 같이 여러 종류의 솔루션들이 있습니다:  

1. 몇몇 보안 제품들은 시스템 레지스트리내에 업데이트 정보를 발생시킵니다.  이 방식의 경우 해커들은 그 업데이트 정보를 쉽게 찾아내 프로텍션 자체를 무력화시킬 수 있습니다.  
2. 어떤 소프트웨어 솔루션들은 엔드 유저 시스템상에 파일들을 암호화하여 숨겨 놓습니다. 이 또한 파일들의 숨겨져 있는 위치를 비교적 쉽게 찾을 수 있으며 이들을 삭제하거나 재 코딩하여 프로텍션을 무력화 시킬 수 있습니다.
3. 하드웨어 솔루션들은 그들의 보안을 ‘Dongle’ 에 연동시키는 가장 안전한 방식을 취하고 있습니다. 그러나, 개발자/벤더나 앤드 유저들 입장에서 이 방식은 가격이 높으며 불편한 것이 사실입니다(특히, 이 방식으로는 인터넷상에서 온라인으로 제품을 배포.판매할 수 가 없습니다).
4. 다른 소프트웨어 솔루션들은 특정 디바이스(예를들어, NIC 카드, 프로세서 시리얼, BIOS등)와 연동을 합니다.  이 방식은 디바이스 변경이 있을 수 있으며 어떤 시스템에서는 없을 수 도 있기 때문에 효과적이지 않습니다. 
5.   보다 확실한 방법은 시스템의 하드 드라이브 시리얼 넘버에 소프트웨어 보안 정보를 연동시키는 것 입니다.   

프로텍션 정보의 보안을 위해 단순히 레지스트리 등록 파일/정보를 조작하는 제품들을 경계하십시오.  이러한 파일/정보들을 쉽게 찾을 수 있는 도구들이  존재하며, 해커들은 이리한 툴들을 사용하여 해당 파일의 내용을 변경함으로서 프로텍션을 쉽게 무력화시킬 수 있습니다. .

CrypKey는 보안 정보를 앤드 유저 하드 드라이브의 고유 시리얼 넘버에  연동시키는 방식을 취하고 있습니다.  이 방식은 다음과 같이 많은 장점을 갖고 있습니다;
- NIC 카드등과 같이 단순한 하드웨어보다 하드 드라이버를 사용하는 것이 고객 지원측면에서 매우 유리함. 
- ‘CloneBuster’ 라는 CrypKey 주요 기능이 이 방식에 기반하여 제공됩니다(질의 #6 참조 요).
- 이 솔루션은 하드웨어 솔루션(즉, ‘Dongle’ 방식)과 동일한 레벨의 보안 방식으로, 개발자 및 앤드 유저들 모두에게 다양한 편리함과 유연성을 제공합니다. 
질의 #5:  불법적인 라이센스 키 발생기들로 부터 어떻게 보호를 할 수 있는가?  

대부분의 개발자들 및 앤드 유저들은 보다 라이센스 정보의 용이한 관리 및 전송을 위해 짧은 라이센스 키값을 선호할 것 입니다.  유감스럽게도, 대부분의 어플리케이션들은 전자적인 방식이외의 다른 방법으로는 전달하기 거의 불가능할 정도의 긴 라이센스 키값을 요구하고 있습니다.   

소프트웨어 어플리케이션들의 사용 권한용으로 생성된 라이센스 키들을 효과적으로 보호해 주지 못하는 솔루션들을 경계하십시오.  해커들이 가장 보편적으로 사용하는 수법중 하나가 그 라이센스 키들을 해킹하여 불법적으로 어플리케이션들을 사용하는 것  입니다. 
CrypKey는 하나의 키값이 생성될 때 마다 암호화 알고리즘을 무작위로 변경하는 동적 암호화 스킴 방식을 채택하고 있습니다.  이 방식은 해킹을 극히 어렵게 하며 소프트웨어 개발자들이 그들의 엔드 유저들의 편의성을 위해 짧은 라이센스 키를 생성할 수 있도록 해 줍니다. 
질의 #6:  해커들이 어플리케이션 S/W의 불법 복제판을 얻기 위해 하드 드라이브 전체를 복사하는 경우에 대한 대책은?  

일부 고가인 소프트웨어 어플리케이션들의 경우, 그 어플리케이션들을 불법으로 얻기 위해 ‘Ghost’ 또는 ‘XXCopy’ 등과 같은 Hard Cloning 유틸리티를 이용, 전체 하드 드라이브를 복사하는 행위는 비용 측면에서 아무런 문제가 안 됩니다.  해커들은 하드 드라이브 전체를 복사함으로서 그 하드 드라이브내 포함된 한 어플리케이션 소프트웨어의 불법 복제판을 손 쉽게 획득할 수 있습니다.  
대부분의 프로텍션 솔루션들은 하드 드라이브 전체를 복사하는 방법(즉, “Cloning”)에 대해 아무런 대책이 없음을 유의하기 바랍니다..
CrypKey는 그 보안 정보를 하드 드라이브의 고유 시리얼 넘버에 연동시키는 기술을 개발했습니다.  이 ‘CrypKey CloneBuster’ 기술은 하드 드라이브 전체를 복사함으로서 그 드라이브내 어플리케이션을 해킹하는 수단을 원천 방지해 주는 또 다른 업계 최초의 솔루션입니다. 
